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Tiksliné grupé

Sis dokumentas skirtas profesionaliems tinklo administratoriams. Dokumente pateikta informacija yra
ganétinai techninio pobtdzio ir labai iSsami. Remdamiesi Sia informacija, IT profesionalai susidarys iSsamy
vaizdg apie ,TeamViewer“ saugos standartus ir, prieS diegdami misy programing jranga, iSspres visus
susirlpinimg kelianCius dalykus. Galite laisvai platinti §j dokumentg savo klientams, kad palengvintuméte

visy galimy su saugumu susijusiy klausimy svarstyma.

Jei ir nemanote, kad priklausote tikslinei grupei, skyriuje ,Bendrove / programiné jranga“ pateiktos

bendrosios Zinios padés jums susidaryti aiSky vaizda, kaip rimtai traktuojame sauguma.

Bendrové / programiné jranga

Apie mus

,TeamViewer GmbH" jsteigta 2005 metais. Ji jkurta Vokietijos pietuose, Gepingene (netoli Stutgarto), turi
filialus Australijoje ir Jungtinése Valstijose. Mes kuriame ir parduodame iSimtinai tik saugos sistemas,
skirtas bendradarbiauti internetu. Per trumpg laikotarpj masy ,Freemium“ licencijavimas leido sparciai
iSaugti ir pasiekti daugiau kaip 200 milijony ,TeamViewer“ grupiy valdymo programos naudotojy, jdiegusiy
ja | daugiau kaip 1,4 milijardo jrenginiy, pasklidusiy po daugiau kaip 200 Saliy visame pasaulyje.

Programiné jranga prieinama daugiau kaip 30 kalby.

Kaip mes suprantame sauguma?

~TeamViewer" bet kuriuo paros metu naudojasi daugiau kaip 30 milijony naudotojy. Kai tik prireikia, Sie
naudotojai teikia pagalbg internetu, jungdamiesi prie be Zmogaus paliekamy veikti kompiuteriy (t.y.
atlikdami nuotoling serveriy prieziGrg) ir organizuodami internetinius susirinkimus. Atsizvelgiant j
konfigdracijg, ,TeamViewer* gali bati naudojamas nuotoliniu badu valdyti kitg kompiuterj taip, tarsi jis patys
sédétuméte tiesiai priesais jj. Jei prie nuotolinio kompiuterio prisijunges naudotojas yra ,Windows", ,Mac"

arba ,Linux“ administratorius, Siam asmeniui bus suteiktos ir to kompiuterio administratoriaus teisés.

Aisku, kad potencialiai nesaugiu internetu veikiancios tokios galingos funkcijos turi badti itin kruop$c€iai
apsaugotos nuo ataky. I$ tiesy saugumo tema dominuoja tarp visy masy projektavimo tiksly ir yra tai, kuo
mes gyvename ir kvépuojame, atlikdami visas savo uzduotis. Mes norime uztikrinti, kad prieiga prie jlsy
kompiuterio baty saugi, ir apsaugoti savo paciy interesus: milijonai naudotojy visame pasaulyje pasitikés

tik saugiu sprendimu ir tik saugus sprendimas uztikrins ilgalaike misy verslo sékme.



ISoriniy eksperty vertinimas

Masy programinei jrangai ,TeamViewer‘ Federaciné IT eksperty ir apzvalgininky
asociacija (Bundesverband der IT-Sachverstandigen und Gutachter e.V., BISG e.V.)
suteiké  penkiy  2vaigzduCiy kokybés Zenkla (aukdCiausig  jvertinimg). |TeamViewer9

Nepriklausomi BISG e.V. apzvalgininkai tikrina kvalifikuoty gamintojy produkty |y Y Y Y W

kokybe, sauguma ir veikimo charakteristikas.

Nuorodos

Siuo metu ,TeamViewer* grupiy valdymo programa naudojasi daugiau kaip 200 milijony naudotojy.
Pirmaujancios tarptautinés visy Okio $aky (jskaitant tokius ypa¢ jautrius sektorius kaip bankininkysté,

finansai, sveikatos apsauga ir vyriausybinés institucijos) bendrovés sékmingai naudojasi , TeamViewer*.

KvieCiame pazvelgti j misy po visg internetg surastus Saltinius, kad susidarytuméte pirmajj jsptd; apie tai,
koks priimtinas yra misy sprendimas. Pamatysite, kad tikriausiai dauguma kity bendroviy kélé panaSius
saugumo ir patikimumo reikalavimus, kol po intensyvios analizés pagaliau pasirinko , TeamViewer". O kad

susidarytuméte jspadj, likusioje Sio dokumento dalyje susipazinkite su kai kuriais techniniais duomenimis.



. TeamViewer" seansai

Kaip sukurti seansg ir rySiy tipus?

Kai inicijuojamas seansas, ,TeamViewer“ nustato optimaly rySio tipg. Kai patvirtinama i§ masy pagrindiniy
serveriy, 70 proc. visy atvejy nustatomas tiesioginis sujungimas naudojantis UDP arba TCP (netgi uz
standartiniy Sliuzy, NAT ir uzkardy). Like sujungimai siun¢iami per misy didelio perteklumo marsruto
parinktuvy tinklg naudojantis TCP arba https tuneliavimu. Kad galétumeéte dirbti su , TeamViewer®, jums

nereikés atverti kokiy nors prievady.

Kaip aprasyta toliau dalyje ,Sifravimas ir tapatybés nustatymas®, net ir mes, kaip siuntimo serveriy

operatoriai, negalime perskaityti Sifruoty duomeny srauto.

Sifravimas ir tapatybés nustatymas

»TeamViewer” srautui apsaugoti naudojami RSA viesuyjy / privaciyjy rakty mainai ir AES (256 bity) seanso
Sifravimas. Si technologija naudojama http / SSL prilyginama forma ir pagal Siandienius standartus laikoma
visiS8kai saugia. Kadangi privatusis raktas iS kliento kompiuterio niekaip néra siuniamas, Sia procedura
uztikrinama, kad tarpiniuose kompiuteriuose — jskaitant ,TeamViewer* siuntimo serverius — nebity galima

iSSifruoti duomeny srauto.

Kiekvienas ,TeamViewer“ klientas jau turi jdiegtg vieSajj pagrindinio blokinio raktg ir taip gali Sifruoti j
pagrindinj blokinj siunéiamus praneSimus, tikrinti jo pasiraSytus praneSimus. PKI (angl. Public Key
Infrastructure — vie$uyjy rakty infrastruktira) efektyviai apsaugo nuo jsiterpusio jsibrovélio ataky. Sifravimo
slaptaZzodis niekada nesiuniamas tiesiogiai, o tik taikant patvirtinimo—atsakymo (angl. challenge-

response) procedirg, ir saugomas tik vietiniame kompiuteryje.

Nustatant tapatybe slaptazodis niekada neperduodamas tiesiogiai, nes naudojamas saugaus nuotolinio
slaptaZzodZio (angl. Secure Remote Password, SRP) protokolas. Vietiniame kompiuteryje saugomas tik

slaptaZzodZio tikrintuvas.
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» TeamViewer“ sifravimas ir tapatybés nustatymas



» 1eamViewer“ identifikatoriy tikrinimas

»TeamViewer identifikatoriai pagrijsti jvairiomis aparatinés ir programinés jrangos charakteristikomis ir yra
automatiSkai generuojami ,TeamViewer®. Prie§ kiekviengkart sujungiant ,TeamViewer‘ serveriuose

tikrinamas $iy identifikatoriy tinkamumas.

Apsauga jégos metodu

Basimieji klientai, kurie teiraujasi apie ,TeamViewer” sauguma, reguliariai klausia apie Sifravima.
Suprantama, pavojus, kad tre€ioji Salis galéty stebéti sujungimg arba kad gali bati perimti ,TeamViewer*
prieigos duomenys, ggsdina labiausiai. Taciau tikrove yra tokia, kad daznai pavojingiausios bina gana

primityvios atakos.

Kompiuterinés saugos kontekste jégos metodo ataka yra bandymy ir klaidy metodas siekiant atspéti
iSteklius saugant] slaptazodj. Auganti standartiniy kompiuteriy skaiciavimo galia vis trumpina laika, kurio

reikia ilgiems slaptazodziams atspéti.

Kaip apsauga nuo ataky jégos metodu ,TeamViewer“ eksponentiSkai ilgina laukimg tarp prisijungimo
bandymy. Taip 24 bandymams prireiks net 17 valandy. Si delsa anuliuojama tik sékmingai jvedus teisingg

slaptazod;.

»1TeamViewer‘ geba ne tik apsaugoti savo klientus nuo ataky i$ vieno konkretaus kompiuterio, bet ir nuo
daugybés kompiuteriy. Tokios atakos vadinamos boty tinklo atakomis, jomis méginama pasiekti vieng tam

tikrg ,TeamViewer* identifikatoriy.
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PasiraSytas kodas

VeriSign

Kai apildoma saugumo priemoné, visa mads rograminé jranga
p pap g p Yy prog lrang SHciired

pasiraSyta ,VeriSign Code Signing“ kodo parasSu. Taip Sios programinés
jrangos leidéjg visuomet paprasta identifikuoti. Jei programiné jranga véliau

pakeiCiama, skaitmeninis parasas automatiSkai tampa negaliojantis.

Duomeny centrai ir pagrindinis tinklas

Kad uztikrinty geriausig jmanomg ,TeamViewer‘ paslaugy saugumg ir patikimumag, visi ,TeamViewer”
serveriai jrengti su ISO 27001 suderintuose duomeny centruose, turiniuose daug karty perteklinius
sujungimus su perdavimo terpe ir perteklinius maitinimo Saltinius. Be to, naudojama tik moderniausia
pripazinty gamintojy aparatiné jranga. Ir dar — visi serveriai, kuriuose saugomi jautris duomenys, yra

jrengti Vokietijoje arba Austrijoje.

Suteiktas ISO 27001 sertifikatas reiSkia, kad tai, jog prieiga prie duomeny centro bty suteikta tik
jgaliotiesiems asmenims ir baty garantuojamas geriausias jmanomas aparattros ir duomeny saugumas,
yra uztikrinama asmeninés prieigos valdymu, stebéjimu vaizdo kameromis, judesio detektoriais, 24 x 7
stebéjimu ir vietoje dirbancio saugos personalo veikla. Be to, prie vienintelio jéjimo j duomeny centrg
punkto vykdoma iSsami identifikaciné patikra.

, TeamViewer" paskyra

.TeamViewer" paskyros laikomos tam skirtuose ,TeamViewer® serveriuose. Informacijg apie prieigos
valdymg rasite ankstesniame skyriuje ,Duomeny centrai ir pagrindinis tinklas®. Prieigai suteikti ir
slaptazodziams Sifruoti naudojamas saugaus nuotolinio slaptazodzio (angl. Secure Remote Password,
SRP) protokolas — tai iSpléstas slaptazodziu patvirtintos sutarties dél rakto naudojimo (angl. password-
authenticated key agreement, PAKE) protokolas. |silauzélis arba jsiterpes jsibrovélis negali surinkti
pakankamai informacijos, kad sugebéty jégos metodu atspéti slaptazodj. Tai reiSkia, kad patikimg
saugumg galima pasiekti net ir naudojant silpnus slaptazodzius. Jautrls ,TeamViewer® paskyros
duomenys, pavyzdziui, registravimosi prie debesijos saugyklos informacija, saugomi Sifruoti AES / RSA
2 048 bity algoritmu.


http://en.wikipedia.org/wiki/Password-authenticated_key_agreement
http://en.wikipedia.org/wiki/Password-authenticated_key_agreement

Valdymo terminalas

»TeamViewer* valdymo terminalas yra internetiné platforma, skirta valdyti naudotojams, teikti ataskaitoms
apie ry$j ir administruoti kompiuteriams ir kontaktams. Jis laikomas pagal ISO-27001 sertifikuotuose, su
HIPAA suderinamuose duomeny centruose. Visas duomeny perdavimas vyksta saugiu kanalu naudojant
TSL (angl. Transport Security Layer — perdavimo saugos lygmens) Sifravimg, standartinj saugiems
interneto tinklo rySiams. Be to, jautris duomenys saugomi Sifruoti AES / RSA 2 048 bity algoritmu. Prieigai
ir slaptazodziy Sifravimui naudojamas saugaus nuotolinio slaptazodzio (SRP) protokolas. SRP yra gerai
organizuotas, atsparus, saugus slaptaZodZiais pagrijstas tapatybés nustatymo ir apsikeitimo raktais

metodas, kuriam naudojamas 2 048 bity modulis.

Strategija pagrjstos nuostatos

.TeamViewer‘ valdymo terminale naudotojai gali apibrézti, platinti ir jgyvendinti nuostaty strategijas
konkreciai jiems priklausanciuose jrenginiuose jdiegtai ,TeamViewer programinei jrangai. Nuostaty
strategijos skaitmeniniu blGdu pasiraSomos jas sugeneravusios paskyros. Taip uztikrinama, kad vienintelé

paskyra, i$ kurios leidziama priskirti jrenginiui strategijg, baty paskyra, kuriai tas jrenginys priklauso.



, reamViewer* programos saugumas

Juodasis ir baltasis sgrasai

Konkre€iu atveju, jei ,TeamViewer” naudojamas priZioréti be Zmogaus buvimo paliekamiems veikti
kompiuteriams (t.y. ,TeamViewer* jdiegiamas kaip ,Windows" tarnyba), gali bati jdomi papildoma

saugumo parinktis, kuria prieiga prie Siy kompiuteriy apribojama keletu specifiniy klienty.

Naudojantis baltojo sgraso funkcija galima tiksliai nurodyti, kuriems ,TeamViewer" identifikatoriams ir
(arba) kurioms ,TeamViewer“ paskyroms leidziama prieiga prie kompiuterio. Juodojo sgraso funkcija
galima blokuoti tam tikrus ,TeamViewer" identifikatorius ir tam tikras ,TeamViewer" paskyras. Centrinis
baltasis sgraSas prieinamas kaip strategija pagristy nuostaty, aprasyty ankstesniame skyriuje ,Valdymo
terminalas*, dalis.

Pokalbiy ir vaizdo Sifravimas

Pokalbiy istorija yra susieta su jasy ,TeamViewer" paskyra, todél Sifruojama ir saugoma naudojant tg pacig
AES / RSA 2 048 bity Sifravimo apsauga, aprasyta skyriuje ,TeamViewer” paskyra“. Visos pokalbio Zinutés
ir vaizdo srautas Sifruojami visoje linijoje naudojant AES (256 bity) seanso Sifravima.

Néra paslépto rezimo

Néra funkcijos, kuria bity leidziama ,TeamViewer" veikti visiSkai foniniu rezimu. Net jei programa veikia

fone kaip ,Windows" tarnyba, ,TeamViewer* visuomet matoma kaip piktograma sistemos dékle.

UZmezgus rySj, mazas valdymo skydelis visuomet matomas vir§ sistemos déklo. Taip ,TeamViewer*

specialiai padaryta netinkama slapta stebéti kompiuteriams ar darbuotojams.

Apsauga slaptazodziu

Nenumatytai prireikus suteikti pagalbg klientui, ,TeamViewer® (,TeamViewer QuickSupport®)
generuojamas seanso slaptazodis (vienkartinis slaptazodis). Jei jlisy klientas pasakys jums savo
slaptazodj, galésite prisijungti prie jo kompiuterio jvede jo identifikatoriy ir slaptazodj. Kliento puséje
paleidus ,TeamViewer" i$ naujo, bus sugeneruotas naujas seanso slaptazodis, taigi prisijungti prie savo

kliento kompiuteriy galésite tik tuomet, kai bUsite pakviesti tai padaryti.

Kai ,TeamViewer* diegiama be Zmogaus veikianCiy nuotoliniy kompiuteriy (pvz., serveriy) priezidrai,

nustatomas individualus fiksuotas slaptazodis, kuriuo apsaugoma prieiga prie to kompiuterio.



Gaunamosios ir iSsiunCiamosios prieigos valdymas

Galima individualiai konfigdruoti ,TeamViewer” rySio rezimus. Pavyzdziui, nuotolinei pagalbai arba

susirinkimams skirtg kompiuterj galima sukonfigdruoti taip, kad gaunamieji rySiai baty negalimi.

Kai funkcijos apribojamos Siomis i$ tikryjy batinomis priemonémis, tai reiskia, kad apribojami galbit silpni

prie$ potencialias atakas taskai.

Dviejy daliy tapatumo nustatymas

,TeamViewer‘ padeda bendrovéms, kuriose keliami atitikties HIPAA ir PCI reikalavimai. Dviejy daliy
tapatumo nustatymu jtraukiamas papildomas saugumo lygmuo, saugantis ,TeamViewer paskyras nuo

nesankcionuotosios prieigos.

Kad patvirtinty tapatybe, greta naudotojo vardo ir slaptazodzio naudotojas turi jvesti kodg. Sis kodas
generuojamas taikant terminuoto vienkartinio slaptazodzio (angl. time-based one-time password, TOTP)

algoritmg. Todél toks kodas galioja tik trumpg laiko tarpa.

Taikanti dviejy daliy tapatumo nustatymg ir baltaisiais sarasais ribojanti prieiga, ,TeamViewer" padeda
tenkinti visus batinus HIPAA ir PCI sertifikavimo kriterijus.

Saugumo bandymai

Tiek su ,TeamViewer“ infrastruktdra, tiek su ,TeamViewer“ programine jranga reguliariai atliekami
prasiskverbimo bandymai. Siuos bandymus atlieka nepriklausomos bendroveés, kuriy specializacija —

vykdyti saugumo bandymus.

Ar kilo daugiau klausimy?

Uzduoti klausimy ar paprasyti informacijos galite kreipdamiesi j+49 (0) 7161 60692 50

arba iSsiunte el. lai8kg adresu support@teamviewer.com.

Kontaktai

~TeamViewer GmbH"
Jahnstr. 30

D-73037 Gepingenas
Vokietija

service@teamviewer.com
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