
ขอ้มลูดา้นความปลอดภยัของ TeamViewer 

© 2017 TeamViewer GmbH ปรับปรงุครัง้ลา่สดุ: 5/2017 



1  

 
กลุม่เป้าหมาย 
เอกสารฉบับนีม้จีดุมุง่หมายเพือ่ผูด้แูลระบบเครอืขา่ยมอือาชพี 
ขอ้มลูในเอกสารฉบบันีค้อ่นขา้งเป็นขอ้มลูทางเทคนคิและมรีายละเอยีดจํานวนมาก จากขอ้มลูนี ้ มอือาชพีดา้น IT 
จะไดรั้บภาพรายละเอยีดของมาตรฐานดา้นความปลอดภัยของ TeamViewer และกําจัดขอ้วติกกังวลใดๆ 
กอ่นเริม่ใชง้านซอฟตแ์วรข์องเรา 
โปรดแจกจา่ยเอกสารฉบับนีใ้หก้ับลกูคา้ของคณุเพือ่ลดขอ้วติกกงัวลดา้นความปลอดภัยใดๆ ทีอ่าจม ี

 
หากคณุไมไ่ดม้องวา่ตนเองเป็นสว่นหนึง่ของกลุม่เป้าหมาย ขอ้มลูท่ัวไปในหวัขอ้ บรษัิท / ซอฟตแ์วร ์
จะชว่ยใหค้ณุเห็นภาพไดช้ดัเจนยิง่ข ึน้เชน่กนัวา่เราใหค้วามสําคญัในเรือ่งความปลอดภัย 

 
 

บรษิทั / ซอฟตแ์วร ์
 

เกีย่วกบัเรา 
TeamViewer GmbH กอ่ตัง้ในปี 2005 โดยตัง้อยูท่างตอนใตข้องประเทศเยอรมน ี ในเมอืงเกพิพงิเงน่ 
(ใกลช้ตทุทก์ารท์) และมบีรษัิทยอ่ยอยูใ่นประเทศออสเตรเลยีและสหรัฐอเมรกิา 
เราพัฒนาและจําหน่ายระบบทีม่คีวามปลอดภัยสําหรับความรว่มมอืบนเว็บเทา่นัน้ ภายในชว่งเวลาสัน้ๆ สทิธิใ์ชง้าน 
Freemium ของเราเตบิโตขึน้อยา่งรวดเร็ว โดยมผีูใ้ชซ้อฟตแ์วร ์ TeamViewer มากกวา่ 200 ลา้นคน 
บนอปุกรณ์มากกวา่ 1.4 พันลา้นเครือ่ง ในมากกวา่ 200 ประเทศท่ัวโลก ซอฟตแ์วรพ์รอ้มใหบ้รกิารมากกวา่ 30 ภาษา 

 

ความเขา้ใจของเราในดา้นความปลอดภยั 
ในทกุชว่งเวลา TeamViewer มผีูใ้ชง้านมากกวา่ 30 ลา้นคน ผูใ้ชเ้หลา่นี้ไดรั้บการสนับสนุนบนอนิเทอรเ์น็ตทันท ี
ซึง่รวมถงึการเขา้ถงึคอมพวิเตอรท์ีไ่มต่อ้งมผีูเ้ฝ้าด ู (เชน่ การสนับสนุนระยะไกลสําหรับเซริฟ์เวอร)์ 
และการจัดประชมุออนไลน ์ สามารถใช ้ TeamViewer 
ในการควบคมุคอมพวิเตอรอ์ืน่จากระยะไกลไดร้าวกับวา่คณุน่ังอยูห่นา้คอมพวิเตอรเ์ครือ่งนัน้เอง ทัง้นี ้
ข ึน้อยูก่บัการกําหนดคา่ หากผูใ้ชท้ีเ่ขา้ระบบในคอมพวิเตอรร์ะยะไกลเป็นผูด้แูลระบบ Windows, Mac หรอื Linux 
ผูใ้ชค้นดงักลา่วจะไดรั้บสทิธิผ์ูด้แูลระบบบนคอมพวิเตอรเ์ครือ่งดงักลา่วดว้ยเชน่กนั 

 
แน่นอนวา่ฟังกช์นัการทํางานอนัทรงพลงับนอนิเทอรเ์น็ตทีอ่าจมคีวามเสีย่งในเรือ่งความปลอดภัยจะตอ้งไดรั้บการปกป้อง
จากภัยคกุคามตา่งๆ อยา่งมาก ทีจ่รงิแลว้ 
ปัจจัยเรือ่งความปลอดภัยมคีวามสําคญัเหนอืเป้าหมายการพัฒนาผลติภัณฑทั์ง้หมดของเราและเป็นสิง่ทีเ่ราอยูใ่นสายเลื
อดของเรา เราตอ้งการทําใหม้ั่นใจไดว้า่การเขา้ถงึคอมพวิเตอรข์องคณุมคีวามปลอดภัย 
รวมถงึปกป้องผลประโยชนข์องเราเองดว้ย 
เนือ่งจากผูใ้ชนั้บลา้นคนท่ัวโลกจะเชือ่มั่นโซลชูนัทีม่คีวามปลอดภัยเทา่นัน้และมเีพยีงโซลชูนัทีป่ลอดภัยเทา่นัน้ทีจ่ะสาม
ารถสรา้งความสําเร็จทางธรุกจิระยะยาวใหก้บัเราได ้
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การประเมินของผู้เชี่ยวชาญภายนอก 
ซอฟต์ แวร์  TeamViewer ของเราได ้ รับตราสญัลักษณ์ คุณภาพห ้ าดาว 
(สูงสดุ) จากสมาคมผูเ้ชี่ยวชาญและผูต้รวจทานด ้ าน IT (Bundesverband der IT-
Sachverständigen und Gutachter e.V., BISG e.V.) ผู้ตรวจทานอิสระของ BISG e.V. 
จะตรวจสอบผลิตภัณฑ์ ต่ างๆ ของผู้ผลิตเก่ียวกับคุณลักษณะทางด ้ านคุณภาพ 
ความปลอดภัย และบริการ 

ข ้อมูลอ า้งอิง
ปัจจบุนั TeamViewer มผีูใ้ชง้านมากกวา่ 200 ลา้นคน องคก์รชัน้นําระดบัโลกจากทกุอตุสาหกรรม 
(รวมถงึธรุกจิทีเ่กีย่วขอ้งกบัขอ้มลูความลบั เชน่ การธนาคาร การเงนิ การดแูลสขุภาพ และรัฐบาล) ใชง้าน TeamViewer 
อยา่งประสบความสําเร็จ 

โปรดอา่นขอ้มลูอา้งองิของเราทีส่ามารถพบเห็นไดบ้นอนิเทอรเ์น็ต เพือ่อา่นความประทับใจเกีย่วกบัโซลชูนัของเรา 
คณุจะพบวา่บรษัิทอืน่ๆ สว่นใหญม่ขีอ้กําหนดดา้นการรักษาความปลอดภัยและความพรอ้มใชง้านทีค่ลา้ยคลงึกนั
และหลงัจากทีไ่ดต้รวจสอบอยา่งละเอยีดถีถ่ว้นแลว้ บรษัิทเหลา่นัน้ไดห้นัมาใชง้าน TeamViewer 
โปรดอา่นรายละเอยีดทางเทคนคิในเอกสารสว่นทีเ่หลอื เพือ่สรา้งความประทับใจของคณุเอง 
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เซสชนั TeamViewer 
 

การสรา้งเซสชนัและประเภทของการเชือ่มตอ่ 
ในการสรา้งเซสชนั TeamViewer จะกําหนดประเภทการเชือ่มตอ่ทีเ่หมาะสมทีส่ดุ 
หลงัจากทําความรูจั้กผา่นเซริฟ์เวอรห์ลกัของเราแลว้ จะมกีารสรา้งการเชือ่มตอ่โดยตรงผา่น UDP หรอื TCP ใน 70% 
ของคําขอทัง้หมด (แมจ้ะอยูเ่บือ้งหลังเกตเวยม์าตรฐาน NAT และไฟรว์อลลก็์ตาม) 
และการเชือ่มตอ่ทีเ่หลอืจะถกูกําหนดเสน้ทางผา่นเครอืขา่ยเราเตอรท์ีสํ่ารองการทํางานไดด้ผีา่น TCP หรอืการทันเนล 
https โดยทีค่ณุไมต่อ้งเปิดพอรต์ใดๆ เพือ่ทํางานกบั TeamViewer 

 
ซึง่จะอธบิายตอ่ไปในยอ่หนา้การเขา้รหสัและการรับรองความถกูตอ้ง 
และแมแ้ตเ่ราเองซึง่เป็นผูใ้หบ้รกิารเราติง้เซริฟ์เวอรก็์ไมส่ามารถอา่นปรมิาณการใชง้านขอ้มลูทีเ่ขา้รหัสได ้

 

การเขา้รหสัและการรับรองความถกูตอ้ง 
TeamViewer Traffic มกีารรักษาความปลอดภัยดว้ยการแลกเปลีย่นคยีส์าธารณะ/สว่นตวั RSA และการเขา้รหสัเซสชนั 
AES (256 บติ) มกีารใชเ้ทคโนโลยนีีใ้นรปูแบบทีค่ลา้ยคลงึกนัสําหรับ http/SSL 
ซึง่นับวา่มคีวามปลอดภัยทีส่ดุในมาตรฐานปัจจบุนั เนือ่งจากคยีส์ว่นตวัจะไมอ่อกจากคอมพวิเตอรไ์คลเอ็นต ์
กระบวนการนีจ้ะชว่ยทําใหม้ั่นใจไดว้า่คอมพวิเตอรท์ีเ่ชือ่มตอ่ระหวา่งกนัซึง่รวมถงึเราติง้เซริฟ์เวอร ์ TeamViewer 
จะไมส่ามารถถอดรหสัของกระแสขอ้มลูได ้

 
ไคลเอ็นต ์ TeamViewer แตล่ะหน่วยไดดํ้าเนนิการคยีส์าธารณะของคลสัเตอรห์ลกัเรยีบรอ้ยแลว้ 
จงึสามารถเขา้รหสัขอ้ความไปยังคลสัเตอรห์ลกัและตรวจสอบขอ้ความทีผ่า่นการรับรองแลว้ได ้ PKI (Public Key 
Infrastructure - โครงสรา้งพืน้ฐานของคยีส์าธารณะ) ป้องกนัการโจมตผีา่นคนกลางไดอ้ยา่งมปีระสทิธภิาพ 
แมว้า่จะมกีารเขา้รหสั แตจ่ะไมม่กีารสง่รหสัผา่นโดยตรง 
โดยจะสง่ผา่นกระบวนการการตอบกลับของการตรวจสอบและบนัทกึไวบ้นคอมพวิเตอรเ์ฉพาะทีเ่ทา่นัน้ 

 
ในระหวา่งการรับรองความถกูตอ้ง จะไมม่กีารสง่รหัสผา่นโดยตรงเนือ่งจากใชโ้ปรโตคอล Secure Remote 
Password (SRP) และมเีพยีงตวัตรวจสอบรหัสผา่นเทา่นัน้ทีถ่กูจัดเก็บไวใ้นคอมพวิเตอรเ์ฉพาะที ่



4  

 

 

Public Key £Œ­ A
fl£ç”√Ã“À„«ç¥ç«¬ Public Key £Œ­ B
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การเขา้รหสัและการรับรองความถกูตอ้งของ TeamViewer 

สรา้งชดุคยีค์ยีส์ว่นตัว/สาธารณะ 
ไคลเอ็นต ์TeamViewer 

ทัง้หมดรูค้ยีส์าธารณะของเครือ่งหลัก 

การขอคยีส์าธารณะของ B 
ซึง่ถกูเขา้รหสัดว้ยคยีส์าธารณะของเครือ่งหลัก 

RSA 2048 บติ 
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การตรวจสอบความถกูตอ้งของ TeamViewer ID 
TeamViewer ID ขึน้อยูก่บัคณุลกัษณะของฮารด์แวรแ์ละซอฟตแ์วรต์า่งๆ และจะถกูสรา้งขึน้โดย TeamViewer 
โดยอตัโนมัต ิเซริฟ์เวอร ์TeamViewer จะตรวจสอบความถกูตอ้งของ ID เหลา่นีก้อ่นการเชือ่มตอ่ทกุครัง้ 

 
 

การปกป้องจากการโจมตแีบบสุม่รหสัผา่น 
ลกูคา้ทีข่อขอ้มลูเกีย่วกบัความปลอดภัยของ TeamViewer มักจะสอบถามในเรือ่งการเขา้รหสั 
ซึง่เป็นเรือ่งปกตทิีค่วามเสีย่งในเรือ่งบคุคลภายนอกจะสามารถตรวจสอบการเชือ่มตอ่ไดห้รอืการถกูเจาะขอ้มลูการเขา้ถงึ 
TeamViewer จะเป็นสิง่ทีผู่ค้นหวาดกลวัมากทีส่ดุ แตค่วามจรงิแลว้ การโจมตแีบบดัง้เดมิมักมคีวามอนัตรายมากทีส่ดุ 

 
ในบรบิทดา้นความปลอดภัยของคอมพวิเตอร ์
การโจมตแีบบสุม่รหสัผา่นเป็นการลองผดิลองถกูในการเดารหสัผา่นทีป่กป้องทรัพยากรหนึง่ๆ อยู ่
ดว้ยพลงัการประมวลผลทีเ่พิม่มากขึน้ของคอมพวิเตอรม์าตรฐานท่ัวไป จงึลดเวลาในการคาดเดารหสัผา่นยาวๆ 
ลงไดอ้ยา่งมาก 

 
โดยในการป้องกันการโจมตแีบบสุม่รหสัผา่น TeamViewer ไดเ้พิม่การหน่วงเวลาในระหวา่งทีม่กีารพยายามเชือ่มตอ่ 
จงึตอ้งใชเ้วลานานถงึ 17 ชัว่โมงสําหรับการพยายาม 24 ครัง้ 
เวลาแฝงจะถกูรเีซต็หลงัจากทีม่กีารป้อนรหัสผา่นทีถ่กูตอ้งเทา่นัน้ 

 
TeamViewer ไมเ่พยีงแคม่กีลไกในการปกป้องลกูคา้จากการถกูโจมตจีากคอมพวิเตอรเ์ครือ่งใดเครือ่งหนึง่เทา่นัน้ 
แตค่รอบคลมุคอมพวิเตอรห์ลายเครือ่งซึง่เรยีกวา่การโจมตขีองบอตเน็ต ทีพ่ยายามจะเขา้ถงึ TeamViewer ID ใดๆ 
โดยเฉพาะ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตาราง: เวลาทีใ่ชห้ลงัจากการพยายามเชือ่มตอ่ n ครัง้ระหวา่งการโจมตแีบบสุม่รหสัผา่น 

การป้องกนัการโจมตแีบบสุม่รหสัผา่น 
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การรบัรองรหสั 
สําหรับคณุลกัษณะเพิม่เตมิในดา้นความปลอดภัย 
ซอฟตแ์วรทั์ง้หมดของเราผา่นการรับรองรหสั VeriSign 
ซึง่หมายความวา่สามารถระบผุูพ้มิพซ์อฟตแ์วรไ์ดเ้สมอ 
หากมกีารเปลีย่นแปลงซอฟตแ์วรใ์นภายหลงั ลายเซน็ดจิติอลจะใชไ้มไ่ดโ้ดยอตัโนมัต ิ

 
 

ศนูยข์อ้มลูและแกนหลกั 
 

เพือ่มอบความปลอดภัยและความพรอ้มในการใหบ้รกิาร TeamViewer ทีด่ทีีส่ดุ เซริฟ์เวอร ์ TeamViewer 
ทัง้หมดตัง้อยูใ่นศนูยข์อ้มลูซึง่เป็นไปตามมาตรฐาน ISO 27001 
และยกระดับการเชือ่มตอ่ของผูใ้หบ้รกิารซึง่มกีารสํารองการทํางานหลายชัน้และมอีปุกรณ์จา่ยไฟสํารอง 
รวมทัง้มกีารใชง้านฮารด์แวรท์ีม่ชี ือ่เสยีงและล้ําสมัยเทา่นัน้ 
และเซริฟ์เวอรทั์ง้หมดทีจั่ดเก็บขอ้มลูสําคญัตัง้อยูภ่ายในประเทศเยอรมนหีรอืออสเตรยี 

 
การไดรั้บการรับรอง ISO 27001 หมายถงึมกีารควบคมุการเขา้ถงึสว่นบคุคล การตดิตัง้กลอ้งวงจรปิด 
การตรวจจับการเคลือ่นไหว 
การจัดใหม้พีนักงานรักษาความปลอดภัยประจําสถานทีค่อยตดิตามดแูลตลอดเวลาจะชว่ยใหม้ั่นใจไดว้า่การเขา้ถงึศนูย์
ขอ้มลูเป็นสทิธิข์องผูท้ีไ่ดอ้นุญาตเทา่นัน้และรับรองวา่มกีารรักษาความปลอดภัยฮารด์แวรแ์ละขอ้มลูอยา่งดทีีส่ดุ 
และยังมกีารตรวจสอบรหสัประจําตวัอยา่งละเอยีดถีถ่ว้นบรเิวณทางเขา้ออกศนูยข์อ้มลูซึง่มเีพยีงแหง่เดยีว 

 
 

บญัช ีTeamViewer 
บญัช ี TeamViewer ถกูจัดเก็บไวบ้นเซริฟ์เวอร ์ TeamViewer โดยเฉพาะ สําหรับขอ้มลูเกีย่วกบัการควบคมุการเขา้ถงึ 
โปรดอา่น ศนูยข์อ้มลูและแกนหลกั ดา้นบน สําหรับการกําหนดสทิธิใ์ชง้านและการเขา้รหสัของรหสัผา่น 
มกีารใชโ้ปรโตคอล Secure Remote Password (SRP) ซึง่เป็นโปรโตคอล password-authenticated key agreement 
(PAKE) เสรมิ การแทรกซมึหรอืการโจมตผีา่นคนกลางจะไมไ่ดรั้บขอ้มลูเพยีงพอทีจ่ะโจมตแีบบสุม่รหสัผา่นได ้
ซึง่หมายความวา่สามารถรักษาความปลอดภัยไดอ้ยา่งแข็งแกรง่แมว้า่จะใชร้หสัผา่นทีค่าดเดาไดง้า่ยก็ตาม 
ขอ้มลูสําคญัทีอ่ยูภ่ายในบญัช ีTeamViewer เชน่ ขอ้มลูการเขา้ระบบคลาวด ์จะถกูจัดเก็บโดยเขา้รหสั AES/RSA 2048 
บติ 

 
 

Management Console 
TeamViewer Management Console เป็นแพลตฟอรม์บนเว็บสําหรับการจัดการผูใ้ช ้ การรายงานการเชือ่มตอ่ 
และการจัดการคอมพวิเตอรแ์ละผูต้ดิตอ่ ซึง่ถกูจัดเก็บไวใ้นศนูยข์อ้มลูทีเ่ป็นไปตาม HIPAA และไดรั้บการรับรอง ISO-
27001 ขอ้มลูทัง้หมดจะถกูถา่ยโอนผา่นชอ่งทางทีป่ลอดภัยดว้ยการเขา้รหสั TSL (Transport Security Layer) 
ซึง่เป็นมาตรฐานสําหรับการเชือ่มตอ่เครอืขา่ยอนิเทอรเ์น็ตทีป่ลอดภัย นอกจากนี ้ ขอ้มลูสําคญัจะถกูจัดเก็บโดยเขา้รหสั 
AES/RSA 2048 บติ สําหรับการกําหนดสทิธิใ์ชง้านและการเขา้รหสัของรหสัผา่น จะมกีารใชโ้ปรโตคอล Secure 
Remote Password (SRP) SRP 
เป็นการกําหนดสทิธิใ์ชง้านตามรหัสผา่นและกระบวนการแลกเปลีย่นคยีท์ีม่คีวามปลอดภัยและแข็งแกรง่โดยใชโ้มดลูสั 
2048 บติ 

 

การตัง้คา่ตามนโยบาย 
ผูใ้ชส้ามารถกําหนด แจกจา่ย และใชน้โยบายการตัง้คา่สําหรับการตดิตัง้ซอฟตแ์วร ์ TeamViewer 

http://en.wikipedia.org/wiki/Password-authenticated_key_agreement
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บนอปุกรณ์ทีต่วัเองเป็นเจา้ของไดจ้ากภายใน TeamViewer Management Console 
นโยบายการตัง้คา่จะไดรั้บการรับรองทางดจิติอลดว้ยบญัชทีีส่รา้งขึน้นโยบายนัน้มา 
ทัง้นีเ้พือ่ใหม้ั่นใจไดว้า่มเีพยีงบญัชทีีไ่ดรั้บอนุญาตใหกํ้าหนดนโยบายไปยังอปุกรณ์เทา่นัน้เป็นบญัชทีีอ่ปุกรณ์นัน้เป็นเจา้
ข  

 ความปลอดภยัของแอปพลเิคชนัใน TeamViewer 
 

รายการทีอ่นุญาตและตอ้งหา้ม 
ตวัเลอืกเพิม่เตมิดา้นการรักษาความปลอดภัยในการจํากดัการเขา้ถงึคอมพวิเตอรไ์ปยังไคลเอ็นตท์ีเ่ฉพาะเจาะจงจํานวนม
าก อาจมปีระโยชนอ์ยา่งมากโดยเฉพาะอยา่งยิง่เมือ่ใช ้ TeamViewer สําหรับการเก็บรักษาคอมพวิเตอรท์ีไ่มม่ผีูเ้ฝ้าด ู
(เชน่ ตดิตัง้ TeamViewer เป็นบรกิารของ Windows) 

 
ดว้ยฟังกช์นัรายการทีอ่นุญาต คณุสามารถระบไุดอ้ยา่งเฉพาะเจาะจงวา่ TeamViewer ID และ/หรอืบญัช ีTeamViewer 
ใดทีไ่ดรั้บอนุญาตใหเ้ขา้ถงึคอมพวิเตอรไ์ด ้ดว้ยฟังกช์นัรายการตอ้งหา้ม คณุสามารถบล็อค TeamViewer ID และบญัช ี
TeamViewer ทีเ่ฉพาะเจาะจงได ้ รายการทีอ่นุญาตในสว่นกลางเป็นสว่นหนึง่ของ "การตัง้คา่ตามนโยบาย" 
ทีไ่ดอ้ธบิายไวด้า้นบนในหวัขอ้ "Management Console" 

 

การเขา้รหสัแชทและวดิโีอ 
ประวัตกิารแชทเกีย่วขอ้งกบับญัช ี TeamViewer ของคณุ 
จงึถกูเขา้รหสัและจัดเก็บไวโ้ดยใชก้ารรักษาความปลอดภัยดว้ยการเขา้รหสั AES/RSA 2048 บติ 
ตามทีไ่ดอ้ธบิายไวใ้นหวัขอ้ "บญัช ี TeamViewer" 
ขอ้ความแชทและปรมิาณการใชง้านวดิโีอทัง้หมดจะถกูเขา้รหสัอยา่งครอบคลมุดว้ยการเขา้รหสัเซสชนั AES (256 บติ) 

 

โหมดไมม่กีารพรางตวั 
ไมม่ฟัีงกช์นัทีจ่ะทําให ้ TeamViewer ทํางานอยูเ่บือ้งหลงัทัง้หมดได ้ แมว้า่แอปพลเิคชนัจะทํางานเป็นบรกิารของ 
Windows อยูใ่นเบือ้งหลงั แตจ่ะมองเห็น TeamViewer ในรปูแบบไอคอนในถาดของระบบเสมอ 

 
หลงัจากสรา้งการเชือ่มตอ่ มักจะมองเห็นแผงควบคมุเล็กๆ ดา้นบนถาดของระบบเสมอ TeamViewer 
จงึไดรั้บการออกแบบมาใหไ้มเ่หมาะกบัการแอบตดิตามคอมพวิเตอรห์รอืพนักงาน 

 

การปกป้องรหสัผา่น 
สําหรับการสนับสนุนลกูคา้แบบทันท ี TeamViewer (TeamViewer QuickSupport) จะสรา้งรหสัผา่นเซสชนัขึน้มา 
(รหสัผา่นแบบครัง้เดยีว) หากลกูคา้บอกรหสัผา่นใหก้บัคณุ 
คณุก็จะสามารถเชือ่มตอ่กับคอมพวิเตอรข์องลกูคา้ไดโ้ดยป้อน ID และรหสัผา่นของลกูคา้ หลงัจากรสีตารท์ 
TeamViewer ทางฝ่ังลกูคา้แลว้ 
จะมกีารสรา้งรหัสผา่นเซสชนัใหมข่ ึน้มาเพือ่ใหส้ามารถเชือ่มตอ่กบัคอมพวิเตอรข์องลกูคา้ไดห้ากไดรั้บการเชญิเทา่นัน้ 

 
เมือ่ใช ้ TeamViewer สําหรับการสนับสนุนระยะไกลทีไ่มม่ผีูเ้ฝ้าด ู (เชน่ ของเซริฟ์เวอร)์ 
ใหต้ัง้รหสัผา่นเฉพาะแบบตายตวัขึน้มาเพือ่ปกป้องการเขา้ถงึคอมพวิเตอร ์

 

การควบคมุการเขา้ถงึขาเขา้และขาออก 
คณุสามารถกําหนดคา่โหมดการเชือ่มตอ่ TeamViewer ทีเ่ฉพาะเจาะจงได ้ เชน่ 
สามารถกําหนดคา่การสนับสนุนระยะไกลหรอืคอมพวิเตอรท์ีใ่ชใ้นการประชมุในรปูแบบทีไ่มส่ามารถทําการเชือ่มตอ่ขาเข ้
าได ้
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การจํากดัฟังกช์นัการใชง้านของคณุสมบตัทิีต่อ้งการใชง้านจรงิๆ เป็นการจํากดัจดุออ่นสําหรับการโจมตทีีอ่าจเกดิขึน้ 
 

การรับรองความถกูตอ้งดว้ยสองปัจจัย 
TeamViewer ใหค้วามชว่ยเหลอืบรษัิทตา่งๆ ในเรือ่งขอ้กําหนดในการปฏบิตัติาม HIPAA และ PCI 
การรับรองความถกูตอ้งดว้ยสองปัจจัยเป็นการเพิม่ชัน้การรักษาความปลอดภัยเพือ่ปกป้องบญัช ี TeamViewer 
จากการเขา้ถงึทีไ่มไ่ดรั้บอนุญาต 

 

นอกจากชือ่ผูใ้ชแ้ละรหสัผา่นแลว้ ผูใ้ชจ้ะตอ้งป้อนรหสัเพือ่รับรองความถกูตอ้ง 
รหสันีจ้ะถกูสรา้งขึน้ผา่นอลักอรทิมึรหสัผา่นแบบครัง้เดยีว (TOTP) จงึสามารถใชร้หัสไดใ้นชว่งเวลาสัน้ๆ 

 
ดว้ยการรับรองความถกูตอ้งดว้ยสองปัจจัยและการจํากดัการเขา้ถงึดว้ยรายการทีอ่นุญาต ทําให ้TeamViewer 
สามารถชว่ยสนับสนุนในการปฏบิัตติามหลกัเกณฑท์ีจํ่าเป็นทัง้หมดเพือ่รับการรับรอง HIPAA และ PCI ได ้

 
 

การทดสอบความปลอดภยั 
ทัง้โครงสรา้งพืน้ฐานของ TeamViewer และซอฟตแ์วรข์อง TeamViewer 
จะตอ้งไดรั้บการทดสอบการโจมตเีป็นประจํา 
ซึง่ดําเนนิการโดยบรษัิทอสิระทีม่คีวามเชีย่วชาญดา้นการทดสอบความปลอดภัย 

 
 
 

ตอ้งการสอบถามเพิม่เตมิหรอืไม ่
หากตอ้งการสอบถามหรอืขอขอ้มลูเพิม่เตมิ โปรดตดิตอ่เราที ่+662 105 5706 หรอืสง่อเีมลมาที ่
support@teamviewer.com 

 
 

ตดิตอ่ 
TeamViewer GmbH 
Jahnstr. 30 
D-73037 Göppingen 
Germany  
service@teamviewer.com 
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