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Célcsoport

Ez a dokumentum halézati rendszergazdak szamara irédott. A dokumentumban szerepl informaciok
inkabb miszaki jellegliek és nagyon részletesek. Ezen informacidk alapjan az informatikai szakemberek a
szoftver telepitése el6tt részletes képet kaphatnak a TeamViewer biztonsagi szabvanyairdl, melyek minden
aggalyt eloszlatnak. Kérjik, juttassa el a dokumentumot az tgyfeleknek is, hogy ezzel is enyhitse az

esetleges biztonsagi aggalyokat.

Ha ugy véli, hogy nem tartozik a célcsoportba, az A Vallalat / a Szoftver cim(i fejezetben olvashaté
kdzvetett elényok/adatok jovoltabdl vilagos képet kaphat arrél, hogy mennyire komolyan vesszik a

biztonsagot.

A Vallalat / a Szoftver

Rolunk

A TeamViewer GmbH 2005-ben alakult a Németorszag déli részén fekvé GoOppingenben (Stuttgart
kézelében), leanyvallalatai Ausztralidban és az Egyesiilt Allamokban talalhatok. Kizarélag webalapt
egyuttmikodéshez fejlesztiink és arusitunk biztonsagi rendszereket. Freemium licenciink jovoltabol rovid
idén belll gyors ndvekedésnek indultunk, a TeamViewer szoftver jelenleg tobb mint 200 millio
felhasznaléval rendelkezik, akik t6bb mint 1,4 milliard eszkdzon, vilagszerte tébb mint 200 orszagban

hasznaljak azt. A szoftver tébb mint 30 nyelven érhet6 el.

Ahogy mi értelmezzik a biztonsagot

A TeamViewert mindennap tobb mint 30 milliban hasznéljak vilagszerte azzal a céllal, hogy spontan
tamogatast nyUjtsanak az interneten keresztil feliigyelet nélkili szamitogépek elérésével (pl. szerverek
tavfeliigyeletével), és hogy online megbeszéléseket szervezzenek. A TeamViewer konfiguraciotdl fliggéen
masik szamitdgép tavoli iranyitasara is hasznalhato ugy, mintha kézvetlenul elétte tine a felhasznal6. Ha a
tavoli szamitégépre bejelentkezett felhasznalé Windows, Mac vagy Linux rendszergazda, a masik

szamitdégépen is rendszergazdai jogai lesznek.

Vilagos, hogy a potencidlisan nem biztonsagos interneten keresztll megvaldsitott ilyen erételjes
funkcionalitdst nagy koriltekintéssel kell védeni a tamadasokkal szemben. Fejlesztési céljainkat
alapvet6en a biztonsag dominalja. Ezt éljuk meg, barmibe is fogunk, ezt lélegezziik be és ki. Szeretnénk,
ha biztonsagosan zajlana a hozzaférés az On szamitogépéhez, és sajat érdekeinket is védjik: vilagszerte
felhasznalék milliéi csak biztonsagos megoldasban biznak, és csak biztonsagos megoldas biztosithatja

hosszU tava Uizleti sikeriinket.



Kuls6 szakeértoi értékelés

Szoftveriink, a TeamViewer o6tcsillagos minéség pecsétet kapott (ez a maximalis BISG.%‘
érték) az Informatikai Szakértsk és Kritikusok Allamszovetségi Szdvetségétdl

(Bundesverband der IT-Sachverstandigen und Gutachter e.V., BISG e.V.). A BISG Li?,:’;ﬁf;gggg
e.V. flggetlen kritikusai mindsitett szolgaltatdk termékeit vizsgaljak minbség, *****

biztonsag és a szolgaltatasi jellemz&k szempontjabdl.

Referenciak

A TeamViewer jelenleg tébb mint 200 millié felhasznaléval rendelkezik. Nemzetkdzi csucsvallalatok
hasznaljak sikerrel a TeamViewert kiilonb6zd teruletekrdl (olyan érzékeny agazatok is, mint a bankok, a

pénzigyi, egészséglgyi és kormanyzati szektor).

Vessen egy pillantast az interneten is megtalalhatd referenciainkra, hogy els6 benyomast szerezzen
megoldasunk elfogadottsadgarol. Latni fogja, hogy a legtdbb, nagyrészt feltehetéen hasonld biztonsagi és
rendelkezésre allasi kdvetelményekkel rendelkezé hasonld cég is — alapos vizsgélat utdn — végul a
TeamViewer mellett déntott. A sajat benyomas kialakitdsahoz a dokumentum tovabbi részében technikai
részleteket is talal.



TeamViewer munkamenetek

Munkamenet létrehozasa és kapcsolattipusok

Munkamenet Iétrehozasakor a TeamViewer meghatarozza az optimalis kapcsolattipust. A fészervereinken
keresztil torténé egyeztetés utan az esetek 70%-&ban létrején egy UDP vagy TCP alapu kdzvetlen
kapcsolat (akar még normal atjarok, NAT-ok és tlizfalak mogétt is). A tobbi kapcsolat magas szinten
redundéns utvalasztd haldzatunkon keresztil TCP protokoll vagy https-tunnelling technikaval épil fel. A

TeamViewer hasznalatdhoz nem kell megnyitni semmilyen portot

Mint késébb a Titkositas és hitelesités cimi fejezetben leirjuk, sem mi nem tudjuk, sem az utvalasztd

szerverek kezel6i nem képesek olvasni a titkositott adatforgalmat.

Titkositas és hitelesités

A TeamViewer adatforgalmat RSA nyilvanos/személyes kulcscsere és AES (256 bites) munkamenet-
titkositas biztositja. Ezt a technoldgiat hasznélja 6sszehasonlithatdé formaban a http/SSL is, és a mai
szabvanyok alapjan teljesen biztonsagosnak tekinthetd. Mivel a személyes kulcs soha nem hagyja el a
kliens szamitégépet, az eljards jovoltdbol az dsszekapcsolt szamitégépek — beleértve a TeamViewer

Utvélaszto szervereit is — nem képesek visszafejteni az adatfolyamot.

A TeamViewer klienseken mar telepitve van a f6klaszter nyilvanos kulcsa, ezért képesek titkositani a
féklaszternek kiildott Gizeneteket, valamint ellendrizni az altala alairtakat. A PKI (Public Key Infrastructure)
hatékonyan akadalyozza a kdzbeékel6déses tamadasokat. A titkositas ellenére a jelsz6 nem kdzvetlendl,

hanem kérdés-valasz eljarassal keril elkildésre, és csak a helyi szamitdgépen tarolodik.

A hitelesités soran a jelsz6 az SRP (Secure Remote Password) protokoll miatt soha nem ker(l atadasra
kdzvetlenill. A helyi szamitdgép csak a jelszéhitelesitét tarolja.
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A TeamViewer azonositok érvényesitése

A TeamViewer azonositokat, melyek alapjat kilonb6zé hardver- és szoftverjellemzéik képezik, a
TeamViewer hozza létre automatikusan, a TeamViewer szerverek pedig minden kapcsolat Iétrehozasa

el6tt ellenérzik ezeket az azonositokat.

»Nyers erovel’ végzett tamadasok (brute-force) elleni
védelem

A TeamViewer biztonsagar6l érdekl6d6é leendd vasarlok rendszeresen tesznek fel kérdéseket a
titkositassal kapcsolatban, ami teljesen érthetd. Attdl tartanak leginkabb, hogy egy kiilsé fél monitorozhatja
a kapcsolatot, vagy lehallgathatja a TeamViewer hozzaférési adatait. A valosag azonban az, hogy gyakran
a meglehetésen primitiv tamadasok a legveszélyesebbek.

A szamitégép-biztonsag kontextusaban a nyers erével végzett tamadas tobbszori probalkozast jelent az
erGforrast védd jelszo kitalalasara. A normal szamitdgépek egyre nagyobb szamitasi teljesitménye
jovoltabdl a hosszu jelszavak kitalalasahoz sziikséges id6 folyamatosan csdkken.

A nyers er6vel végzett tamadasok elleni védekezésként a TeamViewer exponencialisan noéveli a
kapcsoloddasi kisérletek kozotti késleltetést, igy 24 kisérlet akar 17 6ran at is tarthat, a latencia pedig csak

a helyes jelsz6 megadéasa utan all vissza alaphelyzetre.

A TeamViewer nem csak egy adott szamitdogéprdl érkezé tamadasok ellen védi Ugyfeleit, a védelmi
mechanizmus adott TeamViewer-azonosité elérését célzd tébb szamitogéprél érkezd, ismertebb nevén

botnet tAmadéasokat is képes elharitani.
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Koédalairas

VeriSign

Kiegészitd biztonsagi funkcidként 6sszes szoftveriink alairasa VeriSign
Secured

kodalairason keresztil torténik, ily médon a szoftver kozzétevdje mindig
kénnyen azonosithaté. Ha a szoftver késébb megvaltozik, a digitalis alairas

automatikusan érvénytelenné valik.

Adatkdzpontok és gerincrendszer

A TeamViewer szolgaltatasok lehet6é legmagasabb szintl biztonsaga és rendelkezésre allasa érdekében a
TeamViewer szerverek 1ISO 27001 tanusitasu adatkézpontokban mikddnek, tdbbszérésen redundans
szolgaltatéi kapcsolatokkal és redundans tapegységekkel biztositva, emellett kizarélag a legnagyobb
markanevek alatt futé hardvereket hasznaljuk. Minden érzékeny adatokat tarolé szerver Németorszagban

és Ausztridban talalhaté.

Az I1ISO 27001 mindsités azt jelenti, hogy beléptetérendszer, videokameras megfigyelés,
mozgasérzékeldk, folyamatos monitorozas és helyszini  biztonsagi személyzet garantalja a leheté
legnagyobb biztonsagot a hardver és az adatok szamara, és hogy az adatkdzpontban csak engedéllyel
rendelkez6 személyek tartézkodhassanak. Az adatkdzpont egyetlen beviteli pontjan emellett részletes

azonosito ellendrzés torténik.

TeamViewer fiok

A TeamViewer fidkokat dedikalt szerverek taroljak. A hozzéaférés-szabalyozassal kapcsolatos
informaciokért olvassa el a fenti Adatkdzpontok és gerincrendszer cimi fejezetet. Azonositasra és jelszo
titkositasra SRP (Secure Remote Password) rendszert, egy kibdvitett, jelszéval hitelesitett kulcscsere
(PAKE) protokollt hasznalunk. A beszivargé vagy kéztes tamadd nem juthat elegendd informaciéhoz
ahhoz, hogy nyers erfvel végzett talalgatassal rajdhessen a jelszéra. Ez azt jelenti, hogy még gyenge
jelszo esetén is erés biztonsag garantalhato. A TeamViewer fidkban tarolt érzékeny adatok, példaul a felhé

tarol6 bejelentkezési adatai 2048 bites AES/RSA titkositassal vannak ellatva.

Kezelokonzol

A TeamViewer kezel6konzol a felhasznalok kezelésére, kapcsolatjelentésre, valamint a szamitégépek és
partnerek kezelésére szolgalé webes platform. A platform 1SO-27001 tanusitvannyal rendelkez6, HIPAA-
kompatibilis adatkézpontokon fut. Az &sszes adatatvitel TSL (Transport Security Layer) titkositasu
biztonsagos csatornan keresztil térténik, ami a biztonsagos internetes halézati kapcsolatok szabvanyos
megoldasa. Az érzékeny adatok emellett 2048 bites AES/RSA titkositassal is el vannak latva.
Azonositasra és a jelszo titkositasara SRP (Secure Remote Password) rendszert hasznalunk. Az SRP egy
j6l mlkodd, robusztus, biztonsagos jelszdalapu hitelesitési és kulcscseremddszer, mely 2048 bites

modulust hasznal.


http://en.wikipedia.org/wiki/Password-authenticated_key_agreement

Héazirend alapu beallitasok

A felhasznalék a TeamViewer kezel6konzolon beliil meghatarozhatjak, terjeszthetik és hatalyba léptethetik
a TeamViewer szoftvertelepitések bedllitasi hazirendjeit a kifejezetten hozzajuk tartozé eszkdzokdn. A
beadllitasi hazirendek az 6ket létrehozo fidk digitalis alairasaval vannak ellatva, ezéltal csak az a fiok

rendelhet hazirendet az adott eszk6zhéz, amelyikhez az eszkdz tartozik.



Alkalmazasokkal kapcsolatos biztonsag a TeamViewerben

Tilto- és engedélyezési lista
Kiléndsen akkor, ha a TeamViewert felligyelet nélkuli szamitdgépek karbantartasara hasznaljak (azaz a
TeamViewer Windows-szolgaltatasként kerllt telepitésre), kiegészité biztonsagi lehetéségként az ilyen

szamitdégépekhez valé hozzaférés korlatozasa sok tgyfél érdeklédésére szamot tarthat.

Az engedélyezési lista funkcidval kifejezetten megadhatd, hogy mely TeamViewer azonositok és/vagy
TeamViewer fiokok férhetnek hozza adott szamitégéphez. A tiltélista funkcidval adott TeamViewer
azonositok és TeamViewer fiokok blokkolhatok. Egy kdzponti engedélyezési lista a fent a ,Kezel6konzol”
fejezetben ismertetett ,hazirend alapu beallitasok” részeként elérhetd.

Chat- és videdtitkositas
A chat-el6zmények a TeamViewer fidokhoz tarsulnak, igy ugyanazzal a 2048 bites AES/RSA titkositassal
vannak biztositva, amit a ,TeamViewer fi6k” cim alatt ismertettlink. Az 0Osszes chat-Uzenet és

videdforgalom végponttdl végpontig AES (256 bites) munkamenet-titkositassal kdzlekedik.

Nincs rejtett tzemmaod

Nincs olyan funkcié, amely lehetévé teszi, hogy a TeamViewer teljesen a hattérben fusson. A TeamViewer
a rendszertélcan lathaté ikon képében akkor is lathat6, ha az alkalmazas Windows-szolgaltatas részeként

a hattérben fut.

A kapcsolat létrejotte utdn a rendszertalca félott mindig lathaté marad egy kis vezérlépult, hogy a

TeamViewert szandékosan alkalmatlanna tegyiik szamitégépek vagy alkalmazottak rejtett megfigyelésére.

Jelszavas védelem

A spontan ugyfélszolgéalat érdekében a TeamViewer (TeamViewer QuickSupport) munkamenetjelszot
(egyszeri jelszét) hoz létre. Ha Ugyfele megmondja jelszavat, az 6 azonositéjaval és jelszavaval
racsatlakozhat a szamitdégépére. Az tgyfél oldalan a TeamViewer (jrainditasa utan Uj munkamenetjelszo

jon létre, igy On csak akkor tud racsatlakozni igyfele szamitogépére, ha erre felkérést kap téle.

Ha a TeamViewer felligyelet nélkili tavoli tamogatashoz lett telepitve (pl. szerver felligyelete), a
szamitdgéphez vald hozzaférés biztositasara egyéni fix jelszé allithat6 be.

Bejové és kimend hozzaférés szabalyozasa
A TeamViewer kapcsolédasi médjai egyedileg konfiguralhatok. Példaul beallithatja tAvtAmogatasra vagy
értekezletre hasznalt szamitdgépét ugy is, hogy ne fogadhasson bejévé kapcsolatokat.

Az ilyen funkciok mikddésének korlatozasa mindig azt jelenti, hogy a potencidlis tamadasoknak kitett

gyenge pontok szama is cstkken.



Kéttényez6s hitelesités

A TeamViewer segiti a vallalatokat HIPAA és PCI megfeleléségi kdvetelményeik teljesitésében. A
kéttényez6s hitelesités egy tovabbi biztonsagi réteggel egésziti ki a TeamViewer fiokok védelmét a

jogosulatlan hozzaféréssel szemben.
A felhasznéalénak a felhasznalonév és a jelszé mellett egy kdédot is meg kell adnia a belépéshez. Ezt a

kodot az id6 alapu egyszeri jelszé (TOTP) algoritmus hozza létre, igy az csak révid ideig érvényes.

A kéttényezbs hitelesités és a hozzaférés engedélyezési lista alapu korlatozasa révén a TeamViewer az
értekezlet tamogatasanak minden HIPAA és PCI mindsitési kbvetelményét teljesiti.

Biztonsagi tesztelés

A TeamViewer infrastruktira és a TeamViewer szoftver egyarant rendszeresen atesik behatolasi
teszteken. A teszteket biztonségi tesztelésre szakosodott fiiggetlen tarsasdgok végzik.

Tovabbi kérdései vannak?

Tovabbi kérdéseit felteheti és informéacidkat kérhet az +36 1 808 8428 telefonszamon

vagy e-mailben a support@teamviewer.com cimen.

Kapcsolat

TeamViewer GmbH
Jahnstr. 30
D-73037 Goppingen
Németorszag

service@teamviewer.com
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