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Hedef Kitle

Bu belge profesyonel ag yoneticilerine yoneliktir. Bu belgede yer alan bilgiler teknik niteliktedir ve gok
ayrintilidir. BT profesyonelleri bu bilgilere dayanarak TeamViewer'daki glvenlik standartlari hakkinda
ayrintih bir fikir edinecektir ve yazilimimizi aygitlara kurmadan 6nce olusabilecek endiselere cevap

bulabilecektir. Olasi glvenlik endiselerini ortadan kaldirmak igin bu belgeyi misterilerinize iletebilirsiniz.

Hedef kitlenin bir pargasi olmadiginizi disiiniyorsaniz, Sirket / Yazilim bélimindeki genel bilgilere

basvurarak guvenligi ne kadar ciddiye aldigimiz hakkinda net bir fikir edinebilirsiniz.

Sirket / Yazilim

Hakkimizda

TeamViewer GmbH 2005 yilinda kurulmustur ve sirket merkezi Almanya'nin guneyinde, (Stuttgart
yakinindaki) Goppingen sehrinde olup, Avustralya'da ve Amerika Birlesik Devletlerinde istirakleri
bulunmaktadir. Web tabanh isbirligine 6zel sistemler gelistiriyoruz ve satiyoruz. Kisa bir siire igerisinde,
Freemium lisanslama yOontemimiz hizla biylyerek dinya ¢apinda 200'den fazla tlkede, 1,4 milyar aygit

lzerinde, 200 milyon TeamViewer yazilimi kullanicisina ulastik. Yazihm 30'dan fazla dilde sunulmaktadir.

Guvenlik Anlayigimiz

TeamViewer herhangi bir anda 30 milyondan fazla kullanici tarafindan kullaniimaktadir. Bu kullanicilar
internet lzerinden anlik destek sunmaktadir, gézetimsiz bilgisayarlara erismektedir (yani sunucular igin
uzaktan destek) ve cevrimici toplantilara ev sahipligi yapmaktadir. Yapilandirmaya bagli olarak,
TeamViewer baska bir bilgisayari basinda duruyormus gibi uzaktan kontrol etmek igin kullanilabilir. Bir
uzak bilgisayara oturum agan kullanici bir Windows, Mac veya Linux sistem yoneticisi ise, bu kisiye o

bilgisayar Uzerinde de ydnetici haklari verilecektir.

Potansiyel olarak giivensiz sayilan internet (izerinden bu kadar giclii bir islevin saldirilara karsi gok dikkatli
bir sekilde korunmasi gerektigi aciktir. Aslinda, giivenlik konusu butiin gelisim hedeflerimizin basinda
gelmektedir ve yaptigimiz her seyin 6ziinde yer almaktadir. Hem bilgisayariniza erisimin guivenli olmasini
hem de kendi gikarlarimizi korumak istiyoruz: diinya gapindaki milyonlarca kullanici yalnizca glvenli bir

¢6zUime guvenir ve bir igletme igin uzun vadeli basariyr ancak guvenli bir ¢dzum saglar.



Dis Uzman Deg@erlendirmesi

TeamViewer yaziimimiz, Federal BT Uzmanlari ve Denetgileri Birligi
(Bundesverband der IT-Sachverstandigen und Gutachter e.V., BISG e.V.) tarafindan
bes yildizh kalite onayr (maksimum deger) ile o&dullendiriimigtir. BISG e.V. [TeamViewer9

bagimsiz denetgileri, kosullar saglayan Ureticilerin Grtnlerini kalite, giivenlik ve servis 2;)58;2;*

ozellikleri bakimindan incelemektedir.

Referanslar

TeamViewer halihazirda 200 milyondan fazla kullanici tarafindan kullaniimaktadir. (Bankacilik, finans,
saglik hizmetleri ve kamu gibi son derece hassas sektorler gibi) ¢cok cesitli endustrilerde faaliyet gosteren

baslica uluslararasi sirketler basariyla TeamViewer kullanmaktadir.

Coézimimiiziin kullaniimasina iliskin bir izlenim edinmek icin internet Gizerinde ¢ok sayida bulabileceginiz
referanslarimiza géz gezdirmenizi 6neririz. Yogun bir inceleme siirecinden sonra TeamViewer kullanmaya
karar veren diger sirketlerden bircogunun buyuk ihtimalle benzer glivenlik ve ulasilabilirlik gereksinimlerine
sahip oldugunu kesfedeceksiniz. Ancak, kendi izleniminizi olusturmaniz icin, bu belgenin kalaninda bazi

teknik ayrintilara yer verilmistir.



TeamViewer Oturumlari

Bir Oturum Olusturma ve Baglanti Turleri

TeamViewer bir oturum olugstururken ideal baglanti turind belirler. Ana sunucularimiz ile tokalasma
sonrasinda, (standart ag gegitleri, NAT'lar ve giivenlik duvarlari arkasinda bile) vakalarin %70'inde UDP
veya TCP Aracilidiyla bir dogrudan baglanti kurulur. Baglantilarin kalanlarn ylksek derecede yedekli
yonlendirici agimiz araciligiyla TCP veya https tuneli Gzerinden yodnlendirilir. TeamViewer ile galismak

Uzere herhangi bir port agmaniz gerekmez.

Sifreleme ve Dogrulama paragrafinda agiklandidi gibi, sifrelenmis veri trafigini yonlendirme sunucularinin

isleticileri olarak bizim okumamiz bile mimkun degildir.

Sifreleme ve Dogrulama

TeamViewer Trafiginin glvenligi, RSA agik/6zel anahtar aligverisi ve AES (256 bit) oturum sifreleme
kullanilarak saglanir. Bu teknoloji http/SSL icin kiyaslanabilir bir bicimde kullaniimaktadir ve giinimiz
standartlarinda tamamen giivenli sayilmaktadir. Ozel anahtar istemci bilgisayardan higbir zaman
ayrilmadigindan, bu prosedur, TeamViewer ydnlendirme sunuculari da dahil olmak Uzere birbirine bagl

bilgisayarlarin veri akisini gozememesini saglar.

Her TeamViewer istemcisi ana kiimenin acgik anahtarini uygulamistir ve bdylelikle ana kiimeye giden
iletileri sifreleyebilir ve ana kiime tarafindan imzalanan iletileri kontrol edebilir. PKI (Agik Anahtar Altyapisi),
man-in-the-middle (iki nokta arasindaki baglantiya yetkisiz midahale) saldirilarini etkin bir sekilde onler.
Sifrelemeye ragmen, parola hicbir zaman dogrudan génderiimez; sadece bir kimlik sorma-yanit verme

prosedurl araciligiyla génderilir ve sadece yerel bilgisayara kaydedilir.

Kimlik dogrulama sirasinda, Glvenli Uzak Parola (SRP) protokoli kullanildidi igin parola higbir zaman

dogrudan aktarilmaz. Yerel bilgisayarda yalnizca bir parola dogrulayici saklanir.
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TeamViewer ID'lerinin Dogrulanmasi

TeamViewer ID'leri gesitli donanim ve yazilim Ozelliklerine dayanmaktadir ve TeamViewer tarafindan
otomatik olarak olugturulur. TeamViewer sunuculari her baglantidan énce bu ID'lerin gegerliligini kontrol

eder.

Kaba Kuvvet Saldirisina Kargi Koruma

TeamViewer'in glvenligi hakkinda bilgi edinmek isteyen potansiyel musteriler dizenli olarak sifreleme
konusunda sorular sormaktadir. Anlasilir bicimde, en ¢ok korkulan sey, bir lglnci tarafin baglantiyi
izleyebiliyor olmasi veya TeamViewer erigsim verilerinin ele geciriimesi riskidir. Ancak, kaba saldirilarin
genellikle en tehlikeli saldinlar oldugu bir gercektir.

Bilgisayar glvenligi baglaminda, kaba kuvvet saldirisi, bir kaynagi koruyan parolayi tahmin etmeye yonelik
bir deneme-yanilma yontemidir. Standart bilgisayarlarin islem glci arttikga, uzun parolalarin tahmin
edilmesi icin gereken sure giderek kisalmistir.

TeamViewer, kaba kuvvet saldirilarina karsi savunma olarak baglanti tesebbusleri arasindaki gecikmeyi
katlayarak artirmaktadir. Boylelikle 24 tesebbiiste bulunulmasi 17 saat kadar siirmektedir. Gecikme siresi

ancak dogru parola girildikten sonra sifirlanir.

TeamViewer musterilerini belirli bir bilgisayardan gelen saldirilardan korumanin yani sira birden fazla
bilgisayardan gelen, botnet saldirilari olarak bilinen, belirli bir TeamViewer ID'sine erismeye calisan

saldinlardan da korumaya yonelik bir mekanizmaya sahiptir.
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Kod imzalama

VeriSign

Ek bir giivenlik 6zelligi olarak, bitiin yazilimlarimiz VeriSign Kod imzalama
g g y . Secured

araciligiyla imzalanir. Bu sekilde, yazilimin yayincisi her zaman kolaylikla
tanimlanabilir. Yaziim sonradan degistiriimisse, dijital imza otomatik olarak

gecersiz olur.

Veri Merkezleri ve Omurga

TeamViewer servisleri icin mimkin olan en iyi glvenligi ve kullanilabilirligi saglamak Uzere, bitlin
TeamViewer sunuculari 1ISO 27001 uyumlu veri merkezlerinde bulunmaktadir ve ¢oklu yedek tagiyici
baglantilar ve yedek gu¢ beslemeleri ile gugclendirilmistir. Ayrica, yalnizca en ileri teknolojiye sahip marka
donanimi kullaniimaktadir. Buna ilaveten, hassas verilerin saklandidi biitin sunucular Almanya'da veya

Avusturya'da bulunmaktadir.

ISO 27001 belgeli olmak, yalnizca yetkili kigilere veri merkezine erigim izni verilmesini ve donanim ile
veriler igin mimkin olan en iyi glvenligin garanti edilmesini saglamak lzere erisim kontrolu, video
kamera ile izleme, hareket detektorleri, 7x24 izleme ve saha guivenlik personeli kullanilmasi anlamina

gelir. Ayrica, verimerkezine tek giris noktasinda ayrintili bir kimlik kontroll bulunmaktadir.

TeamViewer Hesabi

TeamViewer hesaplari 6zel TeamViewer sunuculari tGizerinde barindirilir. Erigsim kontroll hakkinda bilgi igin
l0tfen yukaridaki Veri Merkezi ve Omurga bdélimine bagvurun. Yetkilendirme ve parola sifreleme igin,
gelistiriimis bir parola dogrulamali anahtar anlasmasi (PAKE) protokoli olan Guvenli Uzak Parola
protokolli (SRP) kullanilir. Sisteme sizan veya iki nokta arasindaki baglantiya yetkisiz miidahale eden Kkisi
bir parolayl kaba kuvvet ile tahmin etmek icin yeterli bilgi edinemez. Bu, zayifparolalar kullanilarak bile
kuvvetli bir guvenlik saglanabilecegi anlamina gelir. TeamViewer hesabi icerisindeki hassas veriler,

ornegin bulut depolama oturum agma bilgileri, AES/RSA 2048 bit ile sifrelenerek saklanir.

Management Console

TeamViewer Management Console, kullanici yénetimine, baglanti raporlamaya ve Bilgisayarlar ve Kigilerin
yonetiimesine yonelik web tabanh bir platformdur. ISO-27001 belgeli, HIPAA uyumlu veri merkezlerinde
barindiriimaktadir. Bitiin veri aktarimlari giivenli internet ag baglantilar standardi olan TSL (Tasima
Katmani Guvenligi) sifrelemesi kullanan giivenli bir kanal (izerinden gergeklestiriimektedir. Hassas veriler
ayrica AES/RSA 2048 bit ile sifrelenerek saklanir. Yetkilendirme ve parola sifreleme icin Guvenli Uzak
Parola protokoli (SRP) kullanilir. SRP, 2048 bit katsayisi kullanan iyi yapilandirilmig, saglam, gavenli

parola tabanli bir dogrulama ve anahtar aligverisi yontemidir.

Politika Tabanl Ayarlar

Kullanicilar, TeamViewer Management Console igerisinden 6zellikle kendilerine ait aygitlara TeamViewer
yazilim kurulumlari igin politikalar tanimlama, dagitma ve uygulama imkanina sahiptir. Ayar politikalari
kendilerini olusturan hesap tarafindan dijital olarak imzalanir. Bu, yalnizca aygitin ait oldugu hesabin

aygita politika atama iznine sahip olmasini saglar.


http://en.wikipedia.org/wiki/Password-authenticated_key_agreement

TeamViewer'da Uygulama Guvenligi

Kara ve Beyaz Liste

Ozellikle TeamViewer gbzetimsiz bilgisayarlarin bakimi igin kullanildiginda (yani TeamViewer is bir
Windows servisi olarak kuruldugunda), bu bilgisayarlara erisimin bir dizi 6zel istemci ile sinirlanmasina

iliskin ek glvenlik secenedi ilgi ¢cekici olabilir.

Beyaz liste iglevi ile hangi TeamViewer ID'lerinin ve/veya TeamViewer hesaplarinin bir bilgisayara erigme
iznine sahip oldugunu acikga belirtebilirsiniz. Kara liste iglevi ile belirli TeamViewer ID'lerini ve TeamViewer
hesaplarini engelleyebilirsiniz. Yukarida acgiklanan “politika tabanli ayarlar’in bir pargasi olarak
“Management Console” altinda merkezi bir beyaz liste bulunmaktadir.

Sohbet ve Video Sifreleme

Sohbet gegmisleri TeamViewer hesabinizla iligskilendirilir ve dolayisiyla "TeamViewer Hesabi" bagligi
altinda agiklandigi bigimde ayni AES/RSA 2048 bit sifreleme glvenligi kullanilarak sifrelenir ve saklanir.

Butiin sohbet iletileri ve video trafigi AES (256 bit) oturum sifreleme ile ugtan uca sifrelenir.

Gizli Calisma Kipinin Bulunmamasi

TeamViewer''n tamamen arka planda calismasini saglamaniza imkan taniyan higbir islev
bulunmamaktadir. Uygulama arka planda bir Windows servisi olarak calisiyor olsa bile, TeamViewer

sistem tepsisindeki bir simge araciligiyla her zaman gorinur.

Bir baglanti kurulduktan sonra sistem tepsisinin Gzerinde her zaman gérindr halde kiiglik bir kontrol paneli
bulunur. Dolayisiyla, TeamViewer'in bilgisayarlarin veya calisanlarin gizli bir sekilde izlenmesi i¢in uygun

olmamasi amaglanmistir.

Parola Korumasi

Anlik misteri destegi icin, TeamViewer (TeamViewer QuickSupport) bir oturum parolasi (tek kullanimlik
parola) olusturur. Musteriniz size parolasini soylerse, ID'sini ve parolasini girerek bilgisayarina
baglanabilirsiniz. Mdusterinizin bilgisayarlarina yalnizca davet edilmeniz halinde baglanabilmeniz igin,

TeamViewer misteri tarafinda yeniden baslatildiktan sonra yeni bir oturum parolasi olusturulur.

(Ornegin sunucular iizerinde) gdzetimsiz uzaktan destek igin TeamViewer kullanildiginda, bilgisayara

erisim guvenligini saglayan bagimsiz, sabit bir parola belirleyin.

Gelen ve Giden Erisim Kontrolu

TeamViewer'In baglanti kiplerini bagimsiz olarak yapilandirabilirsiniz. Ornegin, uzaktan destek veya

toplanti bilgisayarinizi higbir gelen baglantinin kurulamayacag bicimde yapilandirabilirsiniz.

islevlerin fillen ihtiyag duyulan dzelliklerle sinirlandiriimasi, her zaman potansiyel saldirilar igin olasi zayif

noktalarin sinirlandiriimasi anlamina gelir.

iki Faktérl Kimlik Dogrulama

TeamViewer, HIPAA ve PCl uyum gereksinimleri konusunda sirketlere yardimci olur. iki faktorli kimlik
dogrulama, TeamViewer hesaplarini yetkisiz erisimden korumak icin ilave bir guivenlik katmani saglar.



Hem kullanici adi hem de parola kullaniimasina ilaveten, kullanici kimligini dogrulamak igin bir kod girmek
zorundadir. Bu kod zamana dayali tek kullanimlik parola (TOTP) algoritmasi ile olusturulur. Dolayisiyla kod

yalnizca kisa bir stire boyunca gecerlidir.

TeamViewer, iki faktorli dogrulama ve beyaz liste yoluyla erisimin sinirlandiriimasi araciligiyla, HIPAA

ve PCI belgelendirmeleri igin gerekli butlin kriterlerin saglanmasina yardimci olur.

Guvenlik Testi

Hem TeamViewer altyapisi hem de TeamViewer Yazilimi dizenli olarak penetrasyon testlerine tabi

tutulur. Testler, glvenlik testleri konusunda uzmanlik sahibi bagimsiz sirketler tarafindan yurGtdldr.

Diger sorulariniz igin:

Diger sorulariniz veya daha fazla bilgi igin, (Turkiye) +90 212 414 2751 ve (Almanya) +49
(0) 7161 60692 50 numarali hatlar Gizerinden bize ulasin veya support@teamviewer.com

adresine e-posta gonderin.

lletisim
TeamViewer GmbH
Jahnstr. 30
D-73037 GOppingen
Almanya

service@teamviewer.com
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